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(Nie)bezpieczna sieé¢

Cyfryzacja bez wqtpienia zwiekszyta tempo naszego zycia. Na wyciggniecie reki mamy nauke i rozrywke
w sieci, tam tez robimy zakupy, poznajemy ludzi czy pielegnujemy relacje. Niestety cyberprzestrzen to
réwniez izagrozenia, jak permanentna inwigilacja czy wytudzanie danych. Jak poruszaé sie zatem

w cyberswiecie, aby uchronic sie przed tego typu niebezpieczeristwami?

Jak pokazuja badania CBOS, blisko 67 proc. dorostych Polakéw regularnie korzysta z Internetul. I cho¢
postep technologiczny pozwolit na ogélno$wiatowa wymiane informacji, wni6st on takze szereg zagrozen
- miedzy innymi stalking oraz phishing. Jak zapobiega¢ tego typu cyberprzestepstwom, by nie sta¢ sie

ich ofiarg?

Terror XXI wieku - stalking

Co roku ponad 6 tys. 0séb ujawnia, Ze stato sie ofiarami stalkeréw (tj. przestepcow nekajacych swe ofiary
zaréwno fizycznie, jak i w sieci). Maile, smsy, wulgarne komentarze - to tylko cze$¢ ,arsenatu”, jaki
wykorzystuje przesladowca. Stalking powoduje depresje, napady lekowe, a nierzadko prowadzi réwniez

do samobojstwa.

Czym jest stalking? Przestepstwo to, szerzej ujete w par. 190a Kodeksu Karnego, polega na celowym,
uporczywym oraz dtugotrwalym nekaniu danej osoby. Co wazne, jego celem jest upokorzenie
i dezorganizacja dotychczasowego Zycia osoby pokrzywdzonej. ,Stalker jest nieustannie obecny - nie tylko
fizycznie, ale réwniez ielektronicznie. Pisze smsy, dzwoni” - moéwi Renata Durda, kierowniczka
Ogolnopolskiego Pogotowia dla Ofiar Przemocy w Rodzinie ,Niebieska Linia” IPZ. ,Osoby, ktore

przychodzq do Niebieskiej Linii i sq ofiarami stalkingu podkreslajg, Ze stracily swoje zycie. Ograniczajg one

1 Petna wersja raportu dostepna jest pod adresem https://www.cbos.pl/SPISKOM.POL/2017/K_049_17.PDF.
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swojq aktywnos¢ publiczng, albowiem bojq sie, Zze w tej przestrzeni wtasnie pojawi sie ich przesladowca.
Warto w tym miejscu podkresli¢, ze nekanie to nie tylko ucigzliwos¢, to czesto réwniez isSmiertelne

zagrozenie” - podkresla Renata Durda.

Pamietajmy, ze stalking jest przestepstwem $ciganym na wniosek pokrzywdzonego. Méwigc krotko, to
sam pokrzywdzony musi zglosi¢ sie na policje i zlozy¢ zawiadomienie. Na wage ztota jest tu
zabezpieczanie informacji, jakie znajdujg sie w telefonie badZz komputerze - wszelkie wiadomosci sms

badz email od stalkera stanowig juz bowiem dowé6d w sprawie.
Uspiona czujnos¢ - phishing

Termin ,phishing” powstal w wyniku potaczenia dwdch angielskich stow: fishing (wedkowanie) oraz
phreaking (famanie systemo6w telekomunikacyjnych). Polega on na nielegalnej probie pozyskania danych
osobowych uzytkownika. Jak dokonuja tego cyberprzestepcy? Usypiajac naszg czujno$¢ poprzez
podszywanie sie pod instytucje, ktére dobrze znamy i ktorym w petni ufamy (jak banki czy urzedy).
Witryna internetowa, ktdéra tudzaco przypomina te nalezacg do banku? Mail, ktéry rzekomo skierowat do

nas urzad? Wszystko to sktada sie na phishing.

Pamietajmy, Ze dane osobowe powinniémy udostepnia¢ z ogromng rozwaga. Nie podawajmy zatem
osobom nieuprawnionym naszego numeru PESEL czy dowodu osobistego. Jesli mamy watpliwos$ci co do
transakcji kartg badz pytania dotyczace weryfikacji naszych danych, mozemy zadzwoni¢ pod numer
informacyjny Zwigzku Bankéw Polskich (+48 828 828 828) badZ wejs$¢ na strone www.zastrzegam.pl. Jesli
dojdzie jednak do wytudzenia danych, pamietajmy o zmianie nie tylko hasta do konta, lecz réwniez

i zastrzezeniu dowodu osobistego badz karty kredytowe;j.

kkk

Materiat stanowi element programu ,Akademia Bezpiecznego Czlowieka”. Jego autorem jest
Ogélnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie Instytutu Psychologii Zdrowia PTP.
Program jest wspoétfinansowany z Funduszu Sprawiedliwosci na zlecenie Ministerstwa
Sprawiedliwosci. Patronem Honorowym , Akademii Bezpiecznego Cztowieka” jest Komendant Gléwny

Policji.
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Kontakt dla mediow:

Maja Kuzmicz

maja.kuzmicz@niebieskalinia.pl
tel. kom. + 48 602 720 751

Ogolnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie ,Niebieska Linia” IPZ powstato w 1995 roku jako placéwka
Instytutu Psychologii Zdrowia Polskiego Towarzystwa Psychologicznego. Zatozyt je znany psycholog i terapeuta Jerzy
Mellibruda. Od poczatku istnienia Pogotowia jego nadrzednym celem byta nie tylko pomoc osobom pokrzywdzonym,

lecz takze nieustanna edukacja na temat zjawiska przemocy w rodzinie. Wiecej informacji na stronie

http://www.niebieskalinia.pl/.

Wspolfinansowano ze srodkow Funduszu Sprawiedliwosci, ktorego dysponentem jest Minister Sprawiedliwosci

qin
\‘%\vcnoLoC// e
3 ))

<

R <
= 2
g Z FUNDUSZ
SPRAWIEDLIWOSCI

NIEBIESKA LINIA


http://www.niebieskalinia.pl/

